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Utilisez un mot de passe 
différent pour chaque 
outil numérique

Utilisez un mot de passe 
suffisamment long et 
complexe

Utilisez un mot de passe 
impossible à deviner

Utilisez un gestionnaire
de mot de passe

Changer votre mot de 
passe au moindre soupçon

Ne communiquez jamais
votre mot de passe à un 
tiers

N’utilisez pas vos mots de 
passe sur un ordinateur 
partagés

Activez la double 
authentification dès que 
possible

Changer les mots de 
passe par défaut

Choisissez un mot de passe 
particulièrement robuste 
pour votre messagerie

Utilisez une phrase

Choix aléatoire de plusieurs
mots, avec ponctuation et/ou

espaces.

Rien_Lampe_Porte_Voiture
Je suis né en 1789 !

Les premières lettres

Un tiens vaut mieux
que deux tu l’auras

1tvmQ2tl’A

En phonétique

J’ai acheté huit CD pour
cent euros cet après-midi

ght8CD%E7am

Une longueur
d’au moins 12 caractères

Utilisez un large
éventail de caractères
Majuscules, minuscules, chiffres
et caractères spéciaux

Ne remplacez pas les
caractères par d’autres
symboles
Pas de « P@ssw0rd », ou
de « &MotDePasse! »

Évitez les mots du diction-
naire, le nom du service ou de
la collectivité.
Pas de: TresorPublic2022, mdpCompta,
Quimper29000, MDPmessagerie

Évitez les éléments
évidents vous concernant
Nom, prénom, date de naissance,
prénom de vos enfant(s), nom de votre
animal de compagnie, etc.

LES RECOMMANDATIONS

********* >

C’EST QUOI UN MOT DE PASSE ROBUSTE

ROBUSTE MÉTHODES

1 6

2 7

3 8

4 9

5 10
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